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PROCEDURA DE LUCRU PRIVIND
UTILIZABEA DATELOR CU CARACTER PERSONAL,
SECURIZAREA, ATAT LA NIVEL INFORMATIC, CAT SI PE SUPORT SCRIS

Aprobata de Consiliul Director al CARS’L\/’]’%}{I la data de
Aplicabila de la data de

.................

Adusa la cunostinta:

a) membrilor prin informarea afisatd la sediul C.A.R. si pe site-ul (dupa caz)....... si care
cuprinde mentiunile legale informarii acestora;

b) Consiliului director, cenzorilor;

c¢) salariatilor C.A.R. (tuturor), incluzand si pe cei din agentiile de lucru;

d) colaboratorilor (dupa caz);

e) detindtorilor de programe informatice utilizate de C.A.R.

Definitii utile:

1. Date cu caracter personal — inseamnd orice informatii privind o persoand fizica
identificatd sau identificabild (persoana vizatd) o persoand identificabila este o persoand care
poate fi identificatd, direct sau indirect, in special prin referire la un element de idetificare (cum
ar fi: nume, un numir de identificare, date de localizare, un identificator on-line sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale). ‘

2. Prelucrare date cu caracter personal - prin prelucrarea datelor cu caracter personal
este definita orice operatiune sau set de operatiuni care se efectueazi asupra datelor cu caracter
personal, prin mijloace automate sau neautomate, cum ar fi colectarea, registrarea, organizarea,
stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea ctre terti prin
transmitere, diseminare sau orice alt mod, alaturarea ori combinarea, blocarea, stergerea sau
distrugerea.

3. Sistem de evidentd a datelor — inseamna orice set structurat de date cu caracter
personal accesibile conforme unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice.

4. Operator — in cazul nostru este C.A.R. — inseamna persoana fizica sau juridica,
autoritate publica, agentie sau alt organism care, singur sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal.

S. Parte tertd — inseamnd o persoand fizica sau juridicd, autoritate publicd, organism
altul decét persoana vizatd, operatorul, persoana imputerniciti de operator si persoanele care sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal.

6. Persoana imputerniciti de operator inseamna persoana fizica sau juridica, autoritate
public, agentie sau un alt organism care prelucreaza date cu caracter personal.



7. Consimtamént al persoanei vizate inseamni orice manifestare de vointa liberd,
specificd, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accept, printr-o
declaratie sau pintr-o actiune fara echivoc, ca datele cu caracter personal care o privesc si fie
prelucrate.

8. Incillcarea securititii datelor cu caracter personal — inseamnid o incilcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau
divulgarea neautorizati a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea.

Legislatia aplicabila:

- Regulamentul General privind protectia datelor; ,

- Carta Drepturilor Fundamentale a Uniunii Europene;

- Legea nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;

- Ordinele Avocatului poporului nr.52/2002 si 75/2002;

- Codul Civil;

- Decizii ale Autoritatii Nationale pentru Protectia Datelor cu Caracter Personal.

1. Scopul.

Scopul acestei Proceduri este de a garanta si proteja drepturile si libertatile fundamentale
ale membrilor, potentialilor membri, girantilor, debitorilor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, administrarea in conditii de siguranta,
indeplinirea obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea
asigurdrii acuratetii datelor si informatiilor, pastrarii confidentialitatii si sigurantei acestora pe
parcursul desfasurarii activitatii curente de citre salariatii si alte persoane imputernicite ale
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2. Reguli generale.

Art.1. Prezenta procedurd stabileste masuri tehnice si organizatorice pentru indeplinirea
obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea asiguririi
confidentialitatii datelor §i informatiilor precum si pentru pistrarea in siguranti a acestora, in
cadrul activitdtii curente executate de angajatii C.A.R., incluzind si pe cei ai agentiilor de lucru,
dupa caz.

Prin cerinte minime de securitate este avut in vedere un complex de misuri tehnice,
informatice, organizatorice, logistice prin care sa se asigure nivelul minim de securitate previzut
in dispozitiile Legii nr.677/2001, in conformitate cu cerintele minime de securitate a prelucririi
datelor cu caracter personal aprobate prin Ordinele Avocatului poporului.

Art.2. C AR. SIL\/ﬁPQﬂ a adoptat masuri tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugeri accidentale sau ilegale, pierderilor,
modificarilor, dezvaluirilor sau accesul neautorizat. in acest sens C.A.R.Si L\/ﬁpﬂﬁ{ a
imputernicit persoana responsabild cu respectarea dispozitiilor legale.

Art.3. C.AR. 5/L!HP&M a luat masuri de stocare in sigurantd a informatiilor, astfel
incét sd fie asigurat un nivel adecvat de protectie si securitate, in sensul Legii nr.677/2001.



Art.4. Pentru indeplinirea dispozitiilor legale aferente si in vederea satisfacerii cerintelor

pastrarii in siguranta a datelor si informatiilor, C.A.R. a implementat urmitoarele mésuri:

- identificarea si autentificarea utilizatorului;

- tipul de acces;

- colectarea datelor;

- executia copiilor de siguranti;

- computerele si terminalele de acces;

- fisierele de acces;

- instruirea personalului.

3. Proceduri specifice.

Art.5. Identificarea si autentificarea utilizatorului. Prin utilizator se intelege orice
persoand care actioneazd sub autoritatea operatorului (C.A.R.) cu drept recunoscut de acces la
bazele de date cu caracter personal. Fiecare utilizator va avea o parold de acces unici (cod)
niciodatd nu este alocata aceeasi parold (cod) mai multor utilizatori. Parolele (codurile) de acces
nefolosite o perioadd mai indelungata sunt dezactivate si distruse de C.A.R.

Orice utilizator care primeste o parold (cod) de identificare si un mijloc de autentificare
raspunde in fata operatorului C.A.R., iar fisa postului persoanei respective este completati cu
obligatiile privind confidentialitatea si rispunderea.

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se face
numai pe baza unei liste aprobate de conducerea C.A.R.

Art.6. Tipul de acces. Utilizatorii, pentru indeplinirea atributiunilor specifice, pot accesa
numai datele cu caracter personal necesare. Programatorii sistemelor de prelucrare a datelor cu
caracter personal nu trebuie si aibd acces la aceste date. Fiecare operator are grija si limiteze
accesul utilizatorilor numai privind realizarea atributiilor specifice.

Art.7. Colectarea datelor. Operatorul (C.A.R.) desemneaza utilizatorii autorizati pentru
operatiile de colectare si introducere de date cu caracter personal in sistemul informatic, de
reguld, dupd inscrierea membrilor C.A.R. Orice modificare a datelor cu caracter personal se
realizeazd numai de catre utilizatorii desemnati.

Operatorul (C.A.R.) va solicita programatorului sistemului informational ca acesta si

inregistreze cine a facut modificarea, data si ora modificdrii si sa fie mentinute datele sterse sau
modificate.

Art.8. Executia copiilor de siguranti. Operatorul (C.A.R.) stabileste intervalul de timp la
care se vor executa copiile de sigurantd ale bazelor de date cu caracter personal, precum si ale
programelor folosite pentru prelucririle automatizate. Operatorul (C.A.R.) a luat misuri ca
utilizatorii care executd copii de siguranti sa fie in numar redus, copiile si fie stocate in conditii
de sigurantd, iar accesul la copiile de siguranta sa fie monitorizat.

Art.9. Securitatea datelor cu caracter personal. Operatorul C.A.R., avind in vedere
stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare, contextul si
scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice operatorul C.A.R. implementeazd miasuri tehnice si



organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzitor acestui risc,
incluzand printre altele, dupa caz:

- criptarea datelor cu caracter personal;
- capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continud ale sistemelor si serviciilor de prelucrare;
- capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de naturi fizica sau tehnica;
- un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii.
Operatorul (C.A.R.) si persoana imputernicitd de acesta iau masuri pentru a asigura faptul
cd orice salariat sau altd persoand fizica care actioneaza sub autoritatea C.A.R. si are acces la
date cu caracter personal nu le prelucreazi decét la cererea C.A.R.

Art.10. Computerele si terminalele de acces. Computerele si alte terminale de acces sunt
instalate 1n Incaperi cu acces restrictionat. Unde nu pot fi asigurate aceste conditii, incaperile
unde se afld computerele trebuie si poatd fi incuiate. Dacd pe ecran apar date cu caracter
personal asupra cirora nu se actioneaza o perioada dat3, stabilitd de operator (C.A.R.), sesiunea
de lucru se inchide automat. Marimea acestei perioade se determina in functie de operatiile care
trebuie executate.

Terminalele de acces folosite in relatiile cu membri C.A.R., alte persoane fizice, pe care
apar date cu caracter personal, vor fi pozitionate astfel incat s nu poatd fi vazute de public si
dupd o perioada scurtd, stabilitd de operator (C.A.R.) in care nu se actioneazi asupra lor acestea
trebuie ascunse.

Serverele care gazduiesc baza de date pot fi accesate doar in mod controlat pe bazi de
drepturi de acces. Nu este permisa scoaterea din sediul operatorului a mediilor de stocare mobila
(CD/DVD, USB-Stick etc.) decat cu aprobarea prealabild a conducerii C.A.R.

Art.11. Fisierele de acces. Operatorul (C.A.R.) impreund cu programatorul iau masuri ca
orice accesare a bazei de date cu caracter personal si fie inregistrata intr-un fisier de acces (numit

log la prelucrérile automate sau intr-un registru pentru prelucririle manuale de date cu caracter
personal), stabilit de conducerea C.A.R.

Informatiile inregistrate in fisier sau in registru vor fi:
- codul de identificare (numele utilizatorului pentru bazele de date — manuale - cu
caracter personal);
- numele fisierului accesat (fisei);
- numarul inregistrarilor efectuate;
- tipul de acces;
- codul operatiei executate sau programul folosit;
- data accesului (an, luna, zi);
- timpul (ora, minutul, secunda).
Pentru prelucrarile automate informatiile vor fi stocate intr-un fisier de acces general sau
in fisiere separate pentru fiecare utilizator.

Fisierele de acces se pastreaza cel putin 2 ani, pentru a fi folosite ca probe in cazul unor
investigatii.



Art.12. Instruirea personalului.

Operatorul (C.A.R.) realizeazd informarea personalului cu privire la prevederile legale
referitoare la protectia datelor cu caracter personal precum si la riscurile la care expun C.AR. in
situatia nerespectérii prevederilor legale.

Utilizatorii care au acces la datele cu caracter personal si care opereazi cu acestea sunt
instruiti separat si le sunt prevazute separat obligatii privind confidentialitatea in fisa postului.

Art.13. Folosirea computerelor.

Pentru mentinerea securititii prelucrarii datelor cu caracter personal (in special impotriva
virusilor informatici) C.A.R. va lua masuri astfel:

- interzicerea folosirii de catre cei desemnati (utilizatori) a unor programe software
care provin din surse externe sau dubioase;

- informarea utilizatorilor desemnati in privinta pericolului privind virusii
informatici;

- implementarea unor sisteme automate antivirus si de securitate a sistemelor
informatice;

- interzicerea folosirii computerelor in scopuri personale altele decét cele specifice
C.AR;

- dezactivarea, pe cat posibil, a tastei ,,Print Screen” atunci cind sunt afisate pe
monitor date cu caracter personal, interzicAndu-se astfel scoaterea la imprimanti a
acestora,

- salvarea regulata a fisierelor importante.

Art.14. Imprimarea datelor.

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatorii
desemnati de C.A.R.

Art.15. Reguli speciale privind prelucrarea datelor cu caracter personal.

in scopul protejarii datelor cu caracter personal se iau urmitoarele masuri:

1. Prelucridri automate de date cu caracter personal. Accesul utilizatorilor desemnati la
bazele de date cu caracter personal se va efectua prin parole de autentificare (coduri) individuale
si care se vor dezactiva dupa un numdr de ..... pand la 5 incerciri de logare nereusite.

Programatorii care dezvolta aplicatiile care prelucreazi datele cu caracter personal nu au
acces la datele cu caracter personal. Accesul programatorilor este permis numai daca datele au
fost transformate in date anonime.

2. Prelucrdri manuale de date cu caracter personal. Documentele care contin date cu
caracter personal sunt tinute in fisete sau dulapuri sub cheie sau cu un alt mecanism de
securizare.

3. Folosirea postei electronice si a internetului in relatiile de munca. Pentru utilizarea
corectd a retelei de internet si serviciilor de e-mail se stabileste:

- sistemele informationale §i programele calculatorului trebuie sa fie configurate
prin reducerea la minimum a utilizdrii datelor cu caracter personal si de
identificare in raport cu scopurile urmdrite;

- prelucrarea datelor se face in scopuri determinate, explicite in strictd conformitate

cu atributiile specificate in fisa postului si asa cum sunt previzute in
reglementdrile legale;



- responsabilizarea salariatilor care prelucreazd date cu caracter personal prin
implementarea unor instructiuni clare vor permite angajatilor de a-si exercita
corect obligatiile de serviciu.

Art.16. Prelucrarea datelor cu caracter personal in raportul C.A.R./membru.
a. C.AR. colecteaza date cu caracter personal de la membri/potentiali membri, giranti,
debitori in scopul realizdrii obiectului de activitate, respectiv de oferirea de servicii specifice

C.AR., in acest sens are afisatd o Notd de informare la sediul sdu, de asemenea data publicitatii
in alte forme.

Drepturile membrilor:

- dreptul de acces la date: dreptul membrului de a obtine de la C.A.R., la cerere si
in mod gratuit pentru o solicitare pe an, confirmarea faptului ca datele care il privesc sunt
sau nu prelucrate de C.A.R.;

- dreptul de interventie: dreptul de a obtine la cererea sa si in mod gratuit, dupa
caz, rectificarea, actualizarea, blocarea, stergerea datelor a cdror prelucrare nu este
conforma Legii nr.677/2001, in special a datelor incomplete, inexacte;

- dreptul de opozitie: membrul C.A.R. are dreptul de a se opune in orice moment,
din motive intemeiate si legitime legate de situatia sa particular3, ce date care il vizeaza
sd facd obiectul unei prelucrari in scop de marketing direct in numele C.A.R., sau si fie
dezvaluite unor terti in acest scop;

- dreptul de a fi supus unei decizii individuale: orice membru are dreptul de a cere
si de a obtine retragerea sau anularea unei decizii care produce efecte juridice in privinta
sa care il afecteazd in mod semnificativ, adoptata exclusiv pe baza unei prelucrari de date
cu caracter personal, efectuatd prin mijloace automate destinata sa evalueze unele aspecte
ale personalitétii, precum credibilitatea sau alte aspecte;

- dreptul de a se adresa justitiei: este dreptul fiecarui membru pentru apérarea
oricdror drepturi garantate de Legea nr.677/2001 si care au fost incdlcate. Instanta

competentd este cea in a carei raza teritoriald domicilieazd reclamantul, iar cererea este
scutitd de taxd de timbru.

b. Dezvaluirea datelor cu caracter personal tertilor. Fiecare caz de solicitare a accesului
la datele cu caracter personal ale membrilor indiferent de statutul solicitantului (autoritati, alte
institutii, persoane fizice etc.) trebuie analizat in detaliu de reprezentantii C.A.R. pentru
identificarea:

- solicitarea are legitura cu scopurile pentru care au fost colectate datele cu caracter
personal;

- volumului si categoriilor datelor cu caracter personal la care se solicitd accesul
- conditiilor in care vor fi pastrate datele cu caracter personal si termenului pentru
care sunt necesare aceste date;

- cadrului normativ care intemeiaza cererea de acces al solicitantului la aceste date;

Art.17. Prevenirea pierderii datelor si capabilitatea de recuperare. C.A.R. are in vedere
securitatea si protectia datelor prelucrate. Pentru a nu se afla in situatia criticd se va elabora un

plan de salvare a aplicatiilor informatice astfel incét intr-un timp foarte scurt si se permita
restaurarea acestora si cu pierderi minime.



Ce trebuie sd cuprinda planul:
- identificarea datelor si aplicatiilor care trebuie salvate;
- regularitatea cu care se vor face salvarile;
- unde vor fi pastrate salvarile;
- cine are acces la salvarile efectuate;

- perioada de timp necesara pentu a fi pastrate datele pana vor fi distruse.

Art.18. Desemnarea unui responsabil cu protectia datelor. C.A.R. desemneaza
responsabilul cu protectia datelor.

Rolul responsabilului cu protectia datelor:

sa informeze si sa consilieze C.A.R. precum si angajatii acestuia (imputernicitii)
cu privire la obligatiile existente in domeniul protectiei datelor cu caracter
personal;

sd monitorizeze respectarea Regulamentului General privind Datele cu Caracter
Personal si a legislatiei nationale in domeniul protectiei datelor;

sd coopereze cu autoritatea pentru protectia datelor si sd reprezinte punctul de
contact in relatia cu aceasta.

Art.19. Cartografierea prelucrarilor de date cu caracter personal.
Pentru a avea o evidentd conformd cu cerintele R.G.P.D. C.A.R. identificd prelucrarea

datelor cu caracter personal efectuate si pastrarea evidentei activitatilor de prelucrare.
In acest sens evidenta cuprinde:

denumirea si datele de contact ale C.AR., ale reprezentantului C.A.R. si ale
responsabilului/imputernicitului cu protectia datelor;

scopurile prelucrarii;

categoriile de persoane si categoriile de date cu caracter personal (lista
membrilor);

termenul limitd de stergere (se au in vedere mai cu seami perioadele de dupa
retragerea membrilor).

Art.20. C.AR. stabileste o procedurd proprie de solutionare a cererilor si a plangerilor
adresate de persoanele vizate (membri/giranti/potentiali membri/debitori etc.), exercitarea
drepturilor, in conditiile in care au fost colectate prin mijloace electronice datele cu caracter
personal, se pot realiza in acelasi mod pe cale electronica.

Presedinte C.A.R.
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